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Generacion Z: vuelve la preocupacion
por la transparencia online

Uno de los rasgos destacados de la relacion de la Generacién Z con la tecnologia es su capacidad
multitarea. Por este uso simultdneo de varias pantallas a estos jovenes también se les llama generacién
“screenagers”(1). Sin embargo, lo mas relevante de los sucesores de los “millennials” no es su vinculaciéon
innata con el mundo virtual, sino haber crecido con la vertiginosa evolucién de los ultimos afos: han
sido la generacion que ha llevado a una aplicacion -el juego Pokemon Go- a alcanzar el umbral de los 50
millones de usuarios en apenas unos dias.

Este marco afecta a como abordan la cuestion de la privacidad, que es de forma muy ambivalente:
mientras que su mayor formacién digital, entre otros factores, favorece que sean precavidos a la hora
de administrar sus perfiles virtuales, su voracidad comunicativa (mas visual que textual) y de consumo
digital (contenidos, aplicaciones...), junto con una tendencia a la comodidad y al ahorro de tiempo,
favorece que, con frecuencia, presten poca atencion a la exposicion a la que someten su intimidad y sus
datos. Una dualidad que recogen los estudios empiricos que han abordado esta cuestion y que aqui se
analizan. Con todo, lo mas sorprendente, es que, contrariamente a lo que se podria pensar, para estos
jovenes la privacidad importa. Y mas que para cualquiera de sus predecesores de la era digital.
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1. Presentacion

De los retratos generacionales sucesivos, tres aspectos protagonizan el foco
de los andlisis. En primer lugar, y por razones obvias, los habitos de consumo.
Buena parte de estos estudios, la mayoria meramente exploratorios y algunos
con conclusiones precocinadas, son auspiciados por consultoras cuyos
clientes son las grandes marcas de bienes y servicios que esperan encontrar
“la tecla” -por expresarlo en sus propios términos- con la que llegar al target
supuestamente mas influyente (asi se viene catalogando por los propios
autores de tales informes(2)) del mercado. No obstante, como afirmaba
Canclini, “el consumo sirve para pensar”(3), y, mas alla de intencionalidades,
se trata de un enfoque que ofrece una valiosa informacién sobre el perfil de
los jévenes.

En segundo lugar, la tecnologia, en sus diferentes versiones evolutivas.
Mientras que, si hace unas décadas, el uso y el impacto de la television
centraba buena parte de estos analisis(4), posteriormente lo hicieron los
videojuegos, y, mas tarde Internet, y la telefonia movil.

En tercer lugar, los valores. Para quienes toman decisiones, conocer los
criterios que estan detrads de la actitud y actuaciones (politicas y econdmicas)
de la franja mas joven de la poblacién puede proporcionar un cuadro
bastante aproximado del futuro de una sociedad.
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Pues bien, en la cuestion de la privacidad, y en como los jovenes se
aproximan a ella, confluyen estos tres enfoques.

En este articulo, a partir del andlisis de los datos disponibles en estas areas,
pretendemos explicar qué importancia conceden los jévenes a su privacidad,
coémo esto se traslada (o no) a sus habitos reales y qué consecuencias

se derivan de todo ello. Ademas, se ofrece una amplia panoradmica de los
estudios que, de manera especifica han abordado la cuestién de la privacidad
en esta franja de edad y de los que se desprende una doble conclusién: la
importancia que le conceden y la ambivalencia de actitudes (mucho y poco
en celo -en funcion de contexto, gratificaciones, etc.-) frente a ella.

2. La Generacién Z en su contexto

El término Generaciéon Z surge en EEUU(S) para designar a los sucesores
de la Generacion Red (“Net Generation”), Generacidon Y o millennials, que
englobaba a quienes nacieron en la década de los 80 y principios de los 90:

“La Generacion Z se refiere a aquellas personas que nacieron en la década
posterior a la aparicion generalizada de la World Wide Web, desde mediados
de los ainos 1990 a principios de 2000. Son los hijos de los llamados
Generacion X (los nacidos en los 70), aunque los mas mayores pueden serlo
de los Baby Boomers”(6).

Estos nuevos jovenes, denominados también iGeneration por su consumo
intensivo de tecnologia, nacieron rodeados de dispositivos “y cada aflo que
pasan afiaden nuevas herramientas a su repertorio electrénico”(7).

En algunos de estos rasgos presentan ciertas similitudes con sus
predecesores: La generacion Y [millennials] y la Generacidon Z se combinan a
menudo y comparten muchas caracteristicas, sobre todo su nivel experto en
tecnologia. Sin embargo, la Generacidn Z muestra algunas especificidades.

Una de ellas, y no menor, es que son la primera generacion 100% digital,
segun se desprende del informe “Perfil sociodemografico de los internautas.
Analisis de datos INE 2015”(8): el 99% de los jovenes de esta franja de

edad acceden a Internet de forma cotidiana, mientras que la media para el
conjunto de la poblacidn (16-74 afilos) se situa en el 64,3%(9).

Antes de entrar en detalle en cada uno de estos rasgos definitorios, conviene
detenernos brevemente en el contexto tecnoldgico en el que estos jovenes
se han desarrollado y que ayuda a explicar como se desenvuelven en este
ambito.

2.1. La sociedad de la Generacidn Z: (casi) todos somos digitales

La Generacion Z, y sus habitos respecto a la tecnologia en general y a la
privacidad en particular, no pueden comprenderse sin observar el ecosistema
en el que se desarrollan: son la primera generacion que ha crecido en un
contexto de progresiva universalizacion del acceso a Internet, a diferencia de
las anteriores donde los usuarios digitales eran, o bien una “burbuja” en un
entorno mayoritariamente analdgico (Generacién X) , o bien unos pioneros
exploradores en un territorio desconocido (Generacién Y o millennials).

La Generacion Z ha crecido en un entorno cotidiano muy tecnificado: Segun
los ultimos datos disponibles(10), el 73,3% de los hogares espafioles contaba
con conexioén a Internet a finales de 2015 y el 76,1% de los internautas
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utilizaba Internet diaria o casi diariamente. Ademas, el teléfono maovil
continua consoliddndose como principal dispositivo de acceso, utilizado por
el 76,4% de los internautas.

En cuanto al equipamiento tecnoldgico, el smartphone es utilizado por el
60,8 % de los individuos de 15 o mas afos, el 46,1 % disponen en su hogar de
videoconsola, mientras que la tableta es utilizada por el 34,1 %. Casi la mitad
de aquellos que disponen de consola de videojuegos no se limitan solo a
jugar desde este dispositivo sino que también emplean el smartphone o la
tableta para poder disfrutar de los juegos que descargan(11).

Un dato significativo que guarda relacién con la mencionada universalizacién
progresiva del acceso a Internet, junto con el crecimiento de penetraciéon

de los smartphones, es la evolucidon de los canales de comunicacion online
desde el teléfono. Mientras que en 2009 los SMS destacaban y el reparto era
el siguiente: 0,3 % (chat); 1,8 % (correo electrénico); 19,7 % (SMS); en 2015 se
repartian de la siguiente manera: 42 ,9 % (chat) 28,6 % (correo electrénico),
6,4 % (SMS) (ONTSI, panel de hogares). Es decir, las aplicaciones de
mensajeria instantdnea (cuyo uso es mucho mas facil e intuitivo) han pasado
a ser la primera herramienta de intercambio de mensaje desde los mdviles.

Sobre los usos, los mas frecuentes son: “buscar informacién” (79,9 %), “consultar
noticias” (65,7 %), “banca electrénica” (40,4 %), “comprar bienes y servicios” (31,8
%), “juegos en red” (24,3 %), aunque de estos datos lo destacable es el descenso
de los dos primeros respecto al panel anterior, y el incremento del resto(12).

Hay algunos usos resefiables, porque cabe pensar que son introducidos en las
familias por los mas jévenes, como el de video streaming por Internet (25,2

% de los hogares) o la descarga de aplicaciones de video en smartphone o
tableta (50,1 % de usuarios). Entre aquellos usuarios de smartphone o tableta
que han descargado aplicaciones en sus dispositivos durante el ultimo mes,
casi la mitad (48,7%) adquirieron aplicaciones relacionadas con los juegos. De
ellos, el 57,1% los utiliza diaria o semanalmente(13).

Un dato que es reflejo de la temprana adopcion de la tecnologia por estos
jovenes, es la “consolidacion en los hogares la contratacion conjunta de
servicios TIC o paguetizacidon de los mismos”, segun recoge el ultimo panel
de hogares del ONTSI:

“A principios de afno se registré en este indicador una penetracion del 58%,
valor que incrementd 13,7 puntos porcentuales hasta situarse en el 71,7%
durante el tercer trimestre de 2015. El paquete mdas frecuente es el trio que
contiene los servicios de telefonia fija, telefonia movil e Internet presente en
el 53,3% de los hogares que han contratado algun tipo paquete, seguido de
los que han contratado los cuatro servicios TIC, telefonia fija, telefonia mavil,
Internet y TV de pago con un 23,6%. El mds bdsico, que contiene el servicio
de telefonia fija e Internet, es contratado por el 17,9% de los hogares”(14).
En cuanto a los motivos que se citan para optar por esta modalidad de
contratacion, destaca el precio (76,6% de los casos), seguido de una mayor
comodidad, declarado por el 27,4%.

Esta implantacion generalizada de la contratacion de los servicios TIC por
paqguetes no es ajena al hecho de que los jovenes y adolescentes dispongan
de dispositivos a una edad cada vez mas temprana (como veremos mas
adelante), incrementando el consumo en los hogares, por lo que las familias
se ven empujadas a buscar opciones mas ventajosas.
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2.2. La Generacién Z y la tecnologia

Para estos jovenes el acceso a Internet es algo natural: se situa en el 99
% en la franja de mayor edad (20 afos) y en el 94,8 % en la mas joven (15
afos)(15).

Ademas, hay que destacar que la relacion de la Generacién Z con la
tecnologia, es la mas precoz que hasta ahora se ha registrado: Segun se
desprende del informe EU Kids Online, la edad media de conexién por
primera vez a Internet de estos jovenes se situd entre los 9 y los 11 aflos (un
dato similar que en el resto de Europa)(16).

dY cémo se contactan? Principalmente a través del teléfono: En 2013, el 63%
de los menores de 16 aflos disponia de teléfono maovil; en 2015, alcanzaba el
90,9% en la poblacién de 15 afios(17). Si tenemos en cuenta que las ventas en
ese momento de smartphones eran 8 de cada 10 moviles, se puede concluir
“una presencia destacada de los mismos como via de acceso a Internet”(18).

Viven en unos hogares, como hemos visto, con multiples dispositivos, y esto
se refleja en una notable capacidad multitarea como ponen en evidencia los
datos de horas dedicadas a cada “pantalla”: “..no es que estén empleando
mas de dieciocho horas al dia usando cada tecnologia una vez al mismo
tiempo. Son maestros en el arte de la multitarea, lo que les permite ver la
television, enviar mensajes a sus amigos, escuchar musica, navegar por la

Web, chatear, ver videos de Youtube, y mas, todo al mismo tiempo”(19).

Sin embargo, es importante sefalar que no hay que interpretar este este
consumo intensivo de tecnologia como aislamiento, sino todo lo contrario.
Se trata de una generacién muy social donde, en las relaciones, la barrera
virtual/real se ha roto:

“(...) mientras los adultos utilizan Internet para algo, con una finalidad
concreta, para los nifos Internet es una realidad vital, simplemente estan
y viven en ella (...). En este sentido, es preciso arrumbar una falsa creencia
propia del mundo de los adultos, la de la existencia de un mundo virtual
diferente del real. Sélo hay una realidad, de la que el mundo digital forma
parte, y los menores viven esta afirmacion con naturalidad”(20).

Las actividades principales para las que usan Internet son: “para sus estudios
(83% Espaia, 85% Europa), juegos (por ejemplo, videojuegos contra el
ordenador, 80% Espana, 83% Europa), ver videoclips (78% Espana, 76%
Europa), y comunicarse (a través de mensajeria instantanea, redes sociales

o correo electrdnico, con porcentajes de 68%, 59% y 62% respectivamente;
unas cifras ligeramente diferentes en Europa, con 62%, 62% y 61%,
respectivamente, de media)”(21).

Otra tendencia relevante es cdmo han reinterpretado el uso esperable o previsto
de las herramientas de comunicacion, adaptandolo a sus propias necesidades

y conveniencia: “Los ‘iGeners” han redefinido la comunicacion. Tienen teléfonos
moviles, pero los usan mas para enviar mensajes que para hablar”(22). Aunque,
en realidad, su formato de comunicacion es mas visual que textual y la fotografia
y la imagen se usan con preferencia a los textos escritos.

Sus principales canales de comunicacién son los sistemas de mensajeria
instantdnea vy las redes sociales (Instagram y Snapchat, mas que Facebook
y Twitter) llegando a desplazar al correo electrénico que tiende a ser una
herramienta residual e instrumental, solo Util para el acceso a otros servicios
online.
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2.3. Valores y perfil de la Generacién Z como consumidores

Segun el estudio “La Generacion Z como consumidores”(23) cuatro
tendencias sirven para caracterizar esta Generacion desde el punto de
vista del consumo: 1) Estan enfocados hacia la innovacion, 2) prevalece la
comodidad, 3) presentan un deseo subyacente de seguridad, y 4) muestran
una tendencia a la evasion.

Estos cuatro rasgos son relevantes aqui, pues van a determinar la relacion de
estos jévenes con la privacidad.

Respecto a la innovacidn, a diferencia de los millennials, no importa tanto
su condicidn de “nativos digitales” (para estos consumidores, Internet ha
existido siempre), sino haber crecido en un entorno tecnoldgico que ha ido
cambiando a una velocidad inaudita.

Algunos datos ayudan a ver esta evolucion vertiginosa: En el afnio 2000,
Naciones Unidas, en su conocido como “Informe del milenio”, incluia la
siguiente comparacion sobre el desarrollo tecnolégico que mas tarde ha
llegado a ser viral: Mientras que a la radio llegar al umbral de los 50 millones
de consumidores le “costd” 38 anos, en el caso de la television fueron 13, e
Internet alcanzdé esa cifra en solo cuatro(24).

Desde entonces, la velocidad de implantacion de las sucesivas tecnologias no
ha hecho mas que acelerarse. Y ese ha sido el contexto en el que los jovenes
de la Generacion Z han crecido:

Facebook, lanzado en 2004, llega a los 50 millones en cuatro afios; Apple
Store, lanzado en 2008, en dos; WhatsApp, del 2009, en tres; Instagram,
creado en 2010, en dos, y Candy Crush, del 2012, en uno(25).

Y, de ahi, al record actual en tiempo de implantacién masiva: el juego
Pokemon Go, lanzado el 6 de julio de 2016, y que logré superar los 50
millones de usuarios en apenas iuna semanal(26).

La consecuencia de esta sorprendente evolucion es que estos jovenes no solo
han normalizado el rdpido desplazamiento de unos dispositivos o servicios
por otros, sino que ademas “tienen una alta expectativa para el ritmo de “mas
y mas pequefos y mejores versiones”(27) de productos tecnoldgicos.

Respecto a la segunda tendencia, la busqueda de la “comodidad”, guarda
relacion con los habitos familiares en los que ha crecido y que se refleja en
una mayor propension a usar productos o servicios que supongan ahorro de
tiempo (por ejemplo, los que son faciles de cocinar, consumir, configurar, etc.)
o de “entrega inmediata”.

Esto supone “que gran parte de las caracteristicas del comercio electrénico
gue causan incertidumbre o preocupacion para los” Baby Boomers” o la
Generacion X (por ejemplo, gastos de envio, monitoreo, falta de presencia
fisica del producto...) no van a tener la misma preocupacién para la
Generacion Z”(28).

En este punto, y en relacion con el tema que nos ocupa, es importante
destacar que esta investigacion “muestra que la generacion Y y la Generacion
Z manifiestan significativamente menos preocupaciéon que los ‘Baby Boomers’
en ser monitoreados por las grandes empresas: mientras ‘Boomers’ vieron esto
como equivalente a un Gran Hermano orwelliano, la Generacion Y (similar en
esto a la Generacion Z) lo ve como una practica aceptable y normal que ayuda
a las empresas a brindarles productos mejores y mas personalizados”(29).
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La tercera tendencia, la seguridad, se deriva del hecho de que “la Generacién
Z estard muy afectada por crecer en tiempos econdmicamente dificiles”(30),
como se desprende de investigaciones sobre otros periodos de recesion.
Aungue, obviamente, existirdn diferencias individuales segun las condiciones
concretas de cada entorno socioecondmico, hay unas manifestaciones
comunes, como una mayor tendencia a la educacion para proteger el futuro,
un mayor interés en el ahorro y una actitud frente al gasto conservadora. Por
estos rasgos se les podria definir como la “Generacién Primark”.

Sobre este aspecto, la investigacion sefiala que “Esta situacion también
puede ser susceptible de provocar una de las diferencias mas significativas
entre la Generacién Z y los individuos de generaciones anteriores con
expectativas estilo de vida y el nivel de comodidad mas altas”.

En resultado: unos consumidores que son muy sensibles a la marca, pero no
muy leales.

La cuarta tendencia es el escapismo. Este estudio indica que los joévenes de
la Generacién Z son un mercado propicio “para los productos que se adaptan
a la evasion” (incluyendo evasidn de entretenimiento, por ejemplo, peliculas,
musica, video-juegos).

Este deseo de una oportunidad de escape es “facilitada por los avances
tecnoldgicos que 1) hacen productos de entretenimiento como los
videojuegos mas reales y convincentes, 2) ofrecen un mayor acceso a las
redes sociales, y, 3) ofrecen una mayor movilidad en los dispositivos que
ofrecen escapismo (por ejemplo, los teléfonos maéviles con los medios de
comunicacion y disponibilidad de Internet)”.

Si recordamos la caracterizacion de la Generacidon Y como una generacion
altamente idealista, en la Generacién Z, esto se diluye y “se combina con el
aumento de las necesidades de seguridad y de tendencias escapistas para
crear o encontrar o mundos virtuales “fabricados”, donde las experiencias se
aproximan a un ideal imaginado”(31).

3. La Generacién Z y la privacidad

Cuando hablamos de privacidad y jovenes, con frecuencia suele asociarse
exclusivamente a su actividad digital en redes sociales. No es casual: es la
esfera mas desconocida, hasta hace muy poco, para sus tutores (familia,
profesores, autoridades) y a la que éstos se han venido enfrentando desde el
miedo y la peligrosidad.

Es ilustrativo sobre esto comprobar la aproximacion desde la que los
poderes publicos han abordado la cuestidon. Por ejemplo, entre abril de 2013
y marzo de 2015, trabajo en el Congreso de los Diputados una Subcomisién
de Estudio sobre las Redes Sociales(32) que fue adscrita a la comisiéon de
Interior (lo que da idea del enfoque de alarma con el que enfocaban estas
herramientas) creada a “causa de una Proposicién No de Ley del Grupo
Parlamentario Popular (de 13 de marzo de 2012) sobre la prevencioén del
ciberacoso a menores en las redes sociales”(33).

Casi en el mismo periodo, en el Senado estuvo en marcha una ponencia
conjunta de estudio sobre los riesgos derivados del uso de la Red por
parte de los menores, constituida en el seno de la Comisidén conjunta de
las Comisiones de Interior, Educacion y Deporte, e Industria, Energia y
Turismo(34) .
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Sin embargo, la privacidad engloba muchos aspectos, y, en no pocos, los
jovenes de la Generacion Z llevan ventaja al resto de sus contemporaneos,
menos formados, menos sensibilizados o con menos necesidad de proteger
su intimidad.

3.1. Los retos de la privacidad: nuestras vulnerabilidades

El derecho a nuestra intimidad y la proteccién de nuestros datos no solo
puede estar en entredicho por una actividad, mas o menos descuida en las
redes sociales.

En realidad, los ciudadanos digitales somos vulnerables en muchos mas
aspectos.

Los puntos criticos de la privacidad podemos agruparlos en tres bloques:

los relacionados con los avances tecnoldgicos (donde situariamos al
desarrollo del big data y el Internet de las cosas), los relativos a nuestros
habitos digitales (desde coémo gestionamos nuestros perfiles y actividad en
redes sociales, al resto de habitos de seguridad digital con consecuencias
para nuestra privacidad) vy, en tercer lugar, todo lo referente a intrusiones o
ataques informaticos que pueden vulnerar nuestros datos y nuestra intimidad
(tanto los llevados a cabo por gobiernos a través de sus programas de
vigilancia masiva, como por ciberdelincuentes).

El grado de importancia que un usuario le concede a la privacidad, y su nivel
de proteccién, va a depender de los habitos y actitudes que adopte (o que
pueda adoptar) en estas seis areas.

Como vemos, el paisaje es mas complejo que observar el modo en que se
participa en las redes sociales.

* Big data

La capacidad de tratar informaticamente una gran cantidad de datos
obtenidos de multiples fuentes para extraer de ellos tendencias o previsiones
es lo que se denomina big data. Desde el punto de vista de la privacidad,
presenta, entre otros, dos problemas principales: por un lado, el origen de

los datos y como nos afecta; vy, por otro, el tratamiento que a estos datos

se les dé. Debemos ser conscientes que vivimos rodeados de dispositivos
gue son recolectores de datos relativos a nuestra personalidad o actividad,
que se archivan, y son, o pueden ser, tratados informaticamente: la tarjeta
sanitaria, la tarjeta de crédito, las tarjetas de transporte, el teléfono movil

(sin necesidad de que esté en uso). A estas fuentes de recogidas de datos
hay que sumar las que estan presentes en el espacio publico: cdmaras de
vigilancia, cdmaras de trafico. Ademas, en los ultimos afios han aparecido
dispositivos y aplicaciones creados especificamente para recoger nuestros
datos: los “wereables” (los que se llevan pegados al cuerpo), los navegadores
o aplicaciones como las que registran nuestros itinerarios cuando corremos o
montamos en bicicleta. Una vez recogidos estos datos, de uno y otro origen,
y analizados con técnicas de big data, no solo se obtienen modelos de
comportamiento, sino nuestra posicién concreta en tal tendencia.

¢ Internet de las cosas

“Internet de las Cosas”, (“loT” por sus siglas en inglés: “Internet of
Things”) “es el escenario tecnoldgico al que nos dirigimos. Basicamente
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el concepto es el de conectar cualquier dispositivo a Internet y ellos

entre si. Esto incluye todo: desde teléfonos moviles, cafeteras, lavadoras,
auriculares, ldmparas, la televisién, ordenadores portatiles y casi cualquier
cosa gue se pueda imaginar, como automoviles o cualquier otro medio

de transporte, sensores de todo tipo, o las prestaciones de domodtica de
nuestros hogares. Esto también se aplica a los componentes industriales, a
las instalaciones urbanas y a cualquier infraestructura”(35).

éPor qué es critico para la privacidad el loT? Porque son dispositivos cada
vez mas vinculados a nuestra intimidad (pensemos en aquellos que se
llevan en el cuerpo o los sensores de la domadtica) y porque la seguridad
de las plataformas que los integran no estad garantizada (no esta a salvo
de ataques informaticos).

Redes sociales

Sobre la actividad en redes sociales, los siguientes aspectos son los
principales para determinar el nivel de privacidad de un usuario: la
intensidad de uso, los contenidos que se comparten, la configuracion (si lo
que publicamos en publico y abierto o no), los permisos y las condiciones
o “politica de privacidad”, si la comunicacién es o no cifrada.

Todos ellos deben verse en su conjunto. Esta puntualizacién es mas
pertinente aun si se pretende evaluar la actitud de los jévenes en estas
plataformas. Asi, no es suficiente para concluir que minusvaloran la
privacidad solo por el tipo de contenido que publican (es de suponer
que, por la edad que tienen y la sociedad en la que viven, de caracter
“exhibicionista”), sin reparar en el resto de elementos.

Otros habitos de seguridad digital

En nuestra actividad digital, hay muchos habitos que van a afectar a
nuestra privacidad. Entre otros: que tengamos nuestros dispositivos
actualizados o no, que usemos antivirus, que nos descarguemos
programas y aplicaciones dudosos, que nos conectemos a redes publicas
Nno seguras, 0 que usemos o no sistemas de cifrado para nuestras
comunicaciones (chat, correo, navegacion, almacenaje de datos) o que
empleemos sistemas de blogueo para acceder a nuestros dispositivos (pin
o patrones, por ejemplo).

Programas estatales de vigilancia masiva

Los documentos revelados por el exanalista de la NSA Snowden han
demostrado que los gobiernos de determinados paises (con Estados
Unidos y Gran Bretafa a la cabeza) emplean sistemas de rastreo y
vigilancia que afectan tanto a los contenidos que compartimos online,
como a nuestros dispositivos (la camara y micréfono de nuestros
ordenadores y teléfonos) y a nuestros metadatos.

Otros ciberataques

Los usuarios también podemos sufrir ataques informaticos, ademas

de estos, causados por ciberdelincuentes: el malware espia, el acceso

a nuestros documentos o imagenes, o el randsomawre (cifrado del
contenido almacenado en nuestros equipos que solo se “libera” a cambio
de un rescate).

Del andlisis de todos estos elementos, y de cdémo un usuario o grupo de
ellos se enfrenta a ellos (en actitudes y habitos) podra deducirse su grado
de privacidad o no, y la importancia que le otorga.
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Segun el ONTSI, “esta brecha es
un indicativo de que el malware
se oculta cada vez mejor y pasa
desapercibido ante el usuario y

los programas antivirus”.
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3.2. Habitos de seguridad digital

Sorprende que, en general, nos enfrentemos con mas precaucion al uso que
los jévenes hacen de las tecnologias que el de los adultos, cuando todos los
estudios sefalan que, en materia de ciberseguridad, aun nos falta mucho por
avanzat.

Asi, el “Estudio sobre la Ciberseguridad y Confianza en los hogares
espanoles” realizado por el ONTSI(36) detectd un elevado porcentaje de
dispositivos infectados (60%) y, entre ellos, existia un riesgo alto debido al
potencial peligro que suponian los archivos maliciosos encontrados en ellos
en el 55,7% de los ordenadores y el 56,3% de los Android.

Algo llamativo es que estas cifras difieren de la percepcion que manifestaba
los propios usuarios al ser encuestados, ya que soélo el 24,8% consideraba
haber tenido alguna incidencia de malware(37).

El porcentaje de infecciones aumenta cuanto menos actualizado esta el
equipo, sobre todo en Android, “poniéndose de manifiesto el aprovechamiento
de vulnerabilidades en el proceso de infeccidon”, segun el ONTSI.

El informe también revelaba cifras altas en habitos inseguros: Por ejemplo,
“practicamente el 46% de usuarios que se conecta a una red inaldmbrica Wi-
Fi publica lo hace siempre que lo necesita y en cualquier lugar, exponiendo la
confidencialidad e integridad de sus datos”(38).

En esta misma linea, “a pesar del elevado nimero de usuarios que
potencialmente tiene su red inaldmbrica expuesta, Unicamente un porcentaje
relativamente pequefio (13,6%) sospecha haber sufrido una intrusion en

su red”. Ademas, un 13,9% de los usuarios deja su red inaldmbrica Wi-Fi
desprotegida y/o desconoce su estado.

En cuanto a las medidas de seguridad mas frecuentes en los hogares, existe
un contraste entre las que las familias declaran y las que realmente estan
implementadas en el los equipos, segun se desprende del andlisis realizado

a los mismos: “La utilizacion de programas antivirus es, segun declaran los
usuarios de PC, la principal medida de seguridad que utilizan en su equipo
informatico (74,7%), seguido por las actualizaciones del sistema operativo
(56,7%) y la eliminacién de archivos temporales y cookies (46,5%). No
obstante, atendiendo al analisis de sus dispositivos por medio del software
Pinkerton, destaca la utilizacién de cortafuegos o firewall (90,8%), programas
antivirus (82,2%) y utilizacion habitual con permisos reducidos (78,9%)”(39).

En los dispositivos moéviles también existe diferencia entre los habitos de
seguridad declarados y los que han adoptado realmente: el uso de sistemas
de desbloqueo seguro mediante pin o patrén (74,6%), software antivirus
(69,8%) y blogueo automatico del dispositivo tras periodo de inactividad
(64,9%), serian las medidas que se dicen haber tomado. Sin embargo, en
realidad, estas cifras son muy inferiores: por ejemplo, el blogqueo sdlo esta
presente en el 30,2 % de los dispositivos analizados y los antivirus en el 46,5
%. Es decir, existe un porcentaje de vulnerabilidad muy elevado.

Este informe del ONTSI contiene algunos puntos reveladores adicionales
sobre privacidad.

Uno destacado es que la atencidn que se presta, de media, a la configuracion
de nuestros perfiles en redes sociales es notablemente inferior, segun
veremos mas adelante, a la que prestan los jovenes.

Los auténticos nativos digitales: éestamos preparados para la Generacién Z? 135



(40)

McLaughlin, D.; Bodoni, S.
(2016) “Facebook’s WhatsApp
Privacy Changes Raise EU, U.S.
Concerns”; Bloomberg, 29 de
agosto de 2016. Disponible en:
< http://www.bloomberg.com/
news/articles/2016-08-29/
whatsapp-privacy-changes-
raise-eu-concern-over-user-
data-control>;

Pastor, J, (2016) “No importa
lo que hagas: Facebook
seguirad capturando datos de
WhatsApp”, Xakata, 29 de
agosto de 2016. Disponible
en: <http:/www.xataka.
com/moviles/no-importa-
lo-que-hagas-facebook-
seguira-capturando-datos-de-
whatsapp>

4n
ONTSI (2016) op. cit.

(42)

Ver, por ejemplo:

Desiler, D (2013) “Young
Americans and privacy: 'It’s
complicated’, Pew Research
Center, 20 de junio de 2013.
Disponible en: < http:/
www.pewresearch.org/fact-
tank/2013/06/20/young-
americans-and-privacy-its-
complicated/>

VVAA (2010) “Youth, Privacy
and Reputation”, Berkman Klein
Center, Harvard University.
Disponible en: < https://cyber.
harvard.edu/publications/ 2010/
Youth_Privacy_Reputation_Lit_
Review>

Schneier, B. (2010) “Security,
Privacy, and the Generation
Gap”, Video online: < http:/
www.indiana.edu/~video/
stream/launchflash.
html?format= FLV&folder=
vic&filename=higher_
ed_cybersecurity_
summit_20100401.

flv&start= 10285&end=
14034&plugins=viral-2>

VVAA (2010) “How Different
are Young Adults from Older
Adults When it Comes to
Information Privacy Attitudes
and Policies?”, Social Science
Research Network, 14 de abril
de 2010. Disponible en: <http://
papers.ssrn.com/sol3/papers.
cfm?abstract_id=1589864>
Blank, G.; Bolsover, G.; Dubois,
E. (2014) “A New Privacy
Paradox: Young people and
privacy on social network
sites”, Oxford Internet Institute,
University of Oxford. Disponible
en: < http:/www.oxfordmartin.
ox.ac.uk/downloads/A%20
New%20Privacy%20
Paradox%20April%202014.pdf>
Mastroiani, B. (2016) “How
Generation Z is changing the
tech world”, CBS News, 10 de
marzo de 2016. Disponible en:
<http:/www.cbsnews.com/
news/social-media-fuels-a-
change-in-generations- with-
the-rise-of-gen-z/>

136

Tal como refleja el estudio del ONTSI, “apenas la mitad de los usuarios (el
50,1%) manifiestan limitar la exposicion de su informacién a sus amigos o
contactos. Ademas, el 31,2% (21,3 + 9,9) expone los datos publicados en
su perfil a terceras personas y/o desconocidos, e incluso un 5,9% de los
consultados declara desconocer el nivel de privacidad de su perfil”.

También es significativo el dato relativo a las gratificaciones que esperan
obtenerse, aun a costa de la privacidad: un 45,3% de los internautas se
declara a favor de asumir determinados riesgos para disfrutar plenamente de
la experiencia de navegar por Internet.

Una fuente de problemas de seguridad y de posible instalaciéon en el dispositivo
movil de cualquier tipo de malware (spyware incluido), como se apuntaba
anteriormente, es la ejecucion o utilizacion de programas y/o archivos dudosos.

Sin embargo, mas de la mitad de los encuestados (el 51,1%) afirmaba utilizar
programas para descargar el contenido a peticién del sitio web, exponiendo
su equipo a infecciones de malware, que podian comprometer su intimidad y
sus datos.

La mayoria (el 94%) de usuarios de smartphones y tablets Android declara
realizar descargas de aplicaciones desde los repositorios oficiales. Sin
embargo, en realidad, mas de un tercio de los dispositivos Android analizados
por el ONTSI (el 34,9%) estdn configurados para permitir la instalacion de
aplicaciones desde fuentes desconocidas.

En cuanto a la lectura y aceptacion de la informacién legal al registrarse

o darse de alta en proveedores de servicio en Internet (redes sociales,
comercio electrénico, etc.), el 60,3% de los usuarios no lo hace. Es decir,
unicamente 1 de cada 3 usuarios lee las licencias y/o condiciones de uso al
instalar un programa.

Como veiamos, otra vulnerabilidad destacada desde el punto de vista de

la privacidad, son los permisos que autorizamos al instalar una aplicacion:

el 64,0% dice tener cuidado antes de hacerlos. Aunque parezca un dato
elevado, no podemos olvidar que es una respuesta declarada y, sobre

todo, que cada vez existen mas aplicaciones cuya cesién de datos a otras
plataformas no puede evitarse aunque modifiguemos su configuracion (como
recientemente hemos podido comprobar con WhatsApp y Facebook)(40).

Respecto a la confianza a la hora de facilitar sus datos personales mediante
un e-mail o mensajeria instantanea, el 45,7% de los usuarios dice tener poca
O ninguna.

Por ultimo, hay que resefar el descenso en la confianza de la seguridad de
Internet: aunque un 45,8% de los internautas perciben Internet “cada dia mas
seguro”, el dato “es cuatro décimas porcentuales menor que el afo anterior
(46,2%)”(4).

3.3. Jovenes y privacidad

La mayoria de los estudios que han abordado de manera especifica el
problema de los jévenes y la privacidad ponen de manifiesto, de un modo u
otro, la dualidad de sus actitudes en esta materia(42).

Frente a lo que tiende a pensarse, estos jovenes, segun estas investigaciones,
tienen mas probabilidades de haber tomado medidas para proteger su
privacidad que las personas mayores.
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Uno de los estudios mas concluyentes, de la Universidad de Oxford(43),
demuestra que para la Generacion Z, la privacidad digital es una
preocupacion importante. Por ejemplo, casi el 95% de los chicos entre

14 y 17 afos revisan lo que comparten de su vida social y con quién. Sin
embargo, se produce lo que los autores denominan “una nueva paradoja
privacidad” y es que para mantener la actividad onl/ine en la que desarrollan,
de forma indisoluble, sus vidas, “deben revelar informacién sobre ellos

a pesar de que estos sitios no proporcionan suficientes controles de
privacidad”(44).

Un caso que lo demuestra, es el mencionado acuerdo entre WhatsApp
y Facebook, en el que usuario no tiene mas margen para proteger su
privacidad que desinstalarse la aplicacion(45). Teniendo en cuenta que
implantacién de esta herramienta alcanza al 90% de los usuarios con
smartphone, la alternativa no es otra que optar por el aislamiento.

Otro caso es el del popular juego Pokémon Go, como se denunciaba al

poco tiempo de su lanzamiento: “En los ultimos dias, expertos en seguridad
se dieron cuenta de que el juego (que se puede descargar gratis y fue
desarrollado por Niantic, en asociacion con Pokémon Co y Nintendo), no solo
pide autorizacion a los jugadores para usar la cdmara de su teléfono y su
ubicacién, sino también para obtener acceso total a las cuentas de Google,

lo que incluye el correo electrénico, fotos, documentos almacenados y otros
datos asociados al perfil del usuario”(46).

Niantic respondié a esas criticas afirmando que esas solicitudes de permiso
eran “erréneas”, sin embargo, al mismo tiempo admitié que Pokémon usaba
la informacidén basica del perfil de Google de los jugadores y que “estaban
trabajando en una solucidn para cambiar los permisos a un nivel “acorde con
los datos que realmente se utilizan”(47).

La realidad es que Pokémon Go estd disefado para rastrear tu ubicacion.

Y, al igual que otras aplicaciones, su politica de privacidad le permite dar
todos tus datos a los organismos de seguridad y a empresas privadas que
formulen peticiones legales o por cualquier actividad que consideren poco
ética o legalmente comprometida. También puede compartir tu informacion
personal con otras empresas para fines de “investigacion y analisis, perfiles
demogréficos y otras actividades similares”(48).

Es decir, aunque los jévenes de la Generacidn Z se preocupan por su
privacidad “en realidad hay muy pocas cosas que puedan hacer al respecto
y lo saben. En el caso de Pokémon Go, y salvo algunos ajustes menores,

o bien aceptas las ambiguas condiciones de Niantic o bien no podras
jugar”(49).

Otro hecho con consecuencias en la privacidad, es el temprano acceso a la
tecnologia por los jévenes de esta Generacidn, antes resefiado.

Segun el estudio EU Kids, de todas las actividades on/ine que, los entonces
menores, declaraban desarrollar online, la que ya en aguel momento
mostraba un mayor crecimiento era la participacién en redes sociales: en
2010, cuando los datos de este estudio se recogieron (es decir, cuando estos
jovenes tenian de quince afos para abajo), 56% de los menores encuestados
afirmaba tener un perfil propio en una red social. Una media, como es ldgico,
con diferencias significativas por franjas de edad: 11% (quienes tenian 9-10
anos); 42% (el segmento de 11-12 afos); y entre el 74% (los que entonces
tenian 13-14 afnos)(50).
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Estos datos, como bien sefiald el Senado, ponian de manifiesto lo irrelevante
de la limitacion legal “existente en Espafia para prestar consentimiento para
ceder datos personales y, por tanto, para tener un perfil en una red social (14
anos)”(51).

Esta actividad temprana en las redes sociales, no debe interpretarse
como un descuido por parte de los jévenes de la Generacion Z de su
privacidad. Como ya se ha dicho, guarda relacidn con su actitud “always
on” (siempre conectados) con la que han crecido, donde la opcién “no
estar” no se contempla por el riesgo de aislamiento que representaria (e
incluso de incapacitacion para una vida social normal: quedar con amigos,
intercambiar informacion cotidiana sobre ocio o estudios, crear su imagen
publica...).

Por el contrario, tal como concluia el estudio de la Universidad de Oxford, el
hecho de que la privacidad es relevante para estos jovenes se refleja en sus
habitos digitales, mas rigurosos que la media segun antes se han expuesto
(apartado 3.2.)

Este mayor control sobre el grado de publicidad al que se exponen, queda
de manifiesto también en el del INTECO sobre jovenes y ciberseguridad:

la mayoria de los consultados “afirmaron saber bloquear mensajes de
alguien con quien no se quiere contactar (70%), cambiar los parametros de
privacidad del perfil de una red social (55%), borrar el historial de paginas
visitadas (45%), bloguear anuncios o spam indeseados (52%) o cambiar las
preferencias de los filtros de contenido (27%)”.

Otro dato relevante (pero insistimos, no el Unico), es el uso de los pardmetros
de privacidad en las redes sociales: “manifestaron mantener un perfil privado
(accesible sélo a los amigos), parcialmente privado (pueden verlo amigos

de amigos y redes) o publico (accesible a cualquiera), un 67%, 17% y 14%
respectivamente (porcentajes superiores a los de media europea, 43%, 28% y
26% respectivamente)”’(52).

En materia de privacidad y comercio electrénico, la Generaciéon Z también
aventaja a sus predecesores, los millennials. Aungue también para ellos
tiene peso la comodidad y la conveniencia, como se apuntd anteriormente,
muestran mas preocupacion (un 63 % frente al 58 %) a la hora de dar los
datos de pago, segun un estudio del “Center of Generational Kinetics”(53).

Conclusiones

Aungue la Generacién Z presenta algunos rasgos parecidos a la de sus
predecesores, los millennials, como sus competencias tecnoldgicas, muestran
unas caracteristicas especificas, también condicionadas por un contexto que
no es exactamente igual. Todo ello va a determinar codmo estos jévenes se
plantean la cuestion de la privacidad.

¢ La Generacidén Z es la primera universalmente digital: el 99 % de estos
jovenes acceden a Internet cotidianamente, haciendo un uso intensivo de
la comunicacioén online que es multipantalla.

e Su acceso a Internet y a la telefonia movil ha sido muy temprano (9 y 13
anos, respectivamente).

* Para ellos no existe la brecha virtual-real, y su actitud es la de estar
siempre conectados.
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Respecto a su contexto, han crecido en una época de vertiginoso
desarrollo tecnoldgico. La innovacion constante y la veloz sustitucién de
unos servicios/productos por otros es algo natural para ellos.

También son la primera generacién en la que su entorno (familia,
profesores, instituciones, servicios...) es mayoritariamente digital.

A pesar de esta normalizacion de Internet (ya no es un territorio
desconocido para “sus mayores”), la aproximacion que predomina por
parte de la sociedad en la que se desarrollan es ver la Red/tecnologias
como peligro (adiccion, ciberacoso, consecuencias en el rendimiento
escolar, baja calidad del entretenimiento/contenidos digitales...)

Se enfrentan a unos retos sobre la privacidad que antes no se habian
producido, como el big data o el internet de las cosas, la cibervigilancia
de los Estados o la “democratizaciéon” de los ataques informaticos en
modalidades que afectan la integridad de los datos (randsomware) o la
intimidad del usuario.

La actitud de estos joévenes respecto a la privacidad viene condicionada por
todos los factores anteriormente enumerados:

Son ambivalente en materia de privacidad: por un lado, para ellos Internet
ya no es un coto privado donde “reunirse” con los de su generacion, por
lo que son mas precavidos respecto a quien ve y quien no sus perfiles en
redes sociales respecto a generaciones anteriores.

También su mayor formacioén digital les hace ser mas conscientes de los
riesgos y como evitarlos. Presentan unas cifras muy altas de habilidades
basicas en ciberseguridad y superiores a las del conjunto de la poblacién.

Esto se traslada en habitos concretos como revisar la configuracion
de privacidad de sus perfiles (lo hace el 95% vy, de ellos, un porcentaje
elevado a diario; mientras que la media de todas las edades es del 60 %).

Aunque los jovenes de la Generacion Z se preocupan por su privacidad
saben que hay muy pocas cosas que puedan hacer al respecto. Las
ambiguas y desequilibradas exigencias de cesion de datos y permisos
de las aplicaciones que mas usan, les dejan poco margen, mas alla de la
desconexioén, para incrementar su proteccion.

También su deseo de entretenimiento, y el consumo intensivo de
contenidos digitales, favorece que, en ocasiones, (descargas, juegos
online...) renuncien a parte de su privacidad por una gratificaciéon de poco
coste (“cuando no pagas, tu eres el producto”) e inmediata.

Desde esta perspectiva, y en relacién con el consumo, la Generacién Z,
igual que sus predecesores los millennials, es mas propensa a renunciar
a parte de su intimidad si esto le supone acceder a productos y servicios
mejores y mas personalizados (por ejemplo, que las tiendas de comercio
electrénico guarden sus preferencias, etc.), aunque muestran mas
preocupacioén a la hora de facilitar on/ine sus datos financieros.
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