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Jovenes y nuevas tecnologias:
El futuro de los derechos humanos

Cuando se aprobo la Convencidn sobre los Derechos del Nifio (CDN) el 20 de noviembre de 1989 la
sociedad de la informacién no era todavia una realidad social. La Convencién no podria prever el
enorme impacto que las nuevas tecnologias tendrian en la vida de los nifos y nifas de todo el planeta.
Muchos de los derechos enumerados en la Convencion tienen un reflejo muy importante en lo que es
la vida y el mundo virtual de los niflos de hoy en dia. Lamentablemente, la tecnologia también ha
facilitado muchas veces la practica de delitos contra la infancia y ha empeorado en muchos sentidos
su proteccidn contra determinadas situaciones.

El siguiente articulo explorara la importancia social de la Convencion sobre los Derechos del Nifio y su
situacion actual en un mundo dominado por las Tecnologias de la Informacién y la Comunicacion
(TICs). Ademas, analizara algunos de los articulos incluidos en la CDN relativos a derechos
garantizados a los niflos y nifas, y que tienen un reflejo especifico en el mundo virtual. Por otra parte,
se examinaran las oportunidades disponibles a la infancia y juventud con el acceso a la sociedad de la
informacioén y la necesidad de fomentar la alfabetizacion mediatica digital para que las nuevas
generaciones puedan gozar plenamente y de forma efectiva de todos sus derechos.

Finalmente, se abordaran los riesgos relacionados al contenido que surgen con el uso de las nuevas
tecnologias y la importancia de prevenir y manejar esos riesgos a través de iniciativas que involucren
diferentes segmentos de la sociedad.

Palabras clave: Infancia, nuevas tecnologias, derechos humanos,
alfabetizacion mediatica digital, sociedad de la informacion.

1. La Convencion sobre los Derechos del Nifo

Cuando hablamos de jovenes y Derechos Humanos, siempre tenemos que
empezar por la Convencioén de los Derechos del Nifio (CDN). Para los que no
conozcan la historia de la adopcién de la CDN, se puede decir que ha sido
una de las principales victorias de la comunidad internacional en pro de la
defensa de los derechos de la infancia a nivel mundial. Hasta hoy, la CDN es
el tratado internacional que ha gozado de mayor aceptacion y celeridad a la
hora de hacerse vigente.

El 20 de noviembre del 1989 la Asamblea General de Naciones Unidas
aprobd la Convencion sobre los Derechos de Nifilo. Menos de un afo
después, el 2 de septiembre de 1990 la CDN se convirtié en ley, después de
ser firmada y aceptada por 20 paises, entre ellos Espafa. Desde entonces, se
ha transformado en el tratado internacional con mas aceptacion de toda la
historia, ya que ha sido ratificado por todos los paises del mundo, excepto
Estados Unidos y Somalia.
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La CDN consta de 54
Articulos, incluyendo 40
Articulos que proporcionan a
los nifios derechos
especificos. Estos incluyen
principios de suma
importancia para la
interpretacion de la
Convencion tales como el
“principio del interés
superior” del nifio presente en
el articulo 3, que establece
que el interés superior del
nifio debe ser una
consideracion fundamental en
todas las acciones
concernientes a los otros
derechos basicos de la
infancia.
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Segun UNICEF, la CDN “es un tratado que recoge los derechos de la infancia
y es el primer instrumento internacional que reconoce a los nifios y nifas
como agentes sociales y como titulares activos de sus propios derechos” (1).

Ademas, la CDN tiene tres protocolos que la complementan: el Protocolo
relativo a la participacion de los nifios en los conflictos armados, el Protocolo
relativo a la prostitucién infantil y la utilizacion de nifos y nifas en la
pornografia y finalmente el Protocolo relativo a un procedimiento de
comunicaciones para presentar denuncias ante el Comité de los Derechos
del Nifio cuando los mecanismos nacionales hayan sido agotados.

La necesidad de una Convencion especifica sobre los derechos de la infancia
surge ya que si bien es principio basico en la teoria de los derechos humanos
que los instrumentos nacionales e internacionales son aplicables a todas las
personas independientemente de su nacionalidad, lugar de residencia,
género, origen nacional o étnico, color de piel, religidn, idioma o cualquier
otra condicion (2) (incluyendo la edad) claramente se puede percibir que hay
algunos grupos de personas que no gozan de una proteccion efectiva de sus
derechos. La infancia es uno de ellos. Segun UNICEF, la aceptacién de la
Convencidén por un numero tan elevado de paises ha reforzado el
reconocimiento de la dignidad humana fundamental de la infancia asi como
la necesidad de garantizar su proteccién y desarrollo (3).

El articulo 1 de la CDN define nifio como “todo ser humano desde su
nacimiento hasta los 18 afios de edad, salvo que haya alcanzado antes la
mayoria de edad” (4). A ese grupo se les reafirma como personas y no solo
se les otorgan los derechos inherentes a esa condicion, pero también
reconoce que la infancia tiene derecho a cuidados y asistencia especiales.
De esta forma, especifica una serie de derechos propios referentes a la
infancia y adolescencia ademas de describir derechos ya reconocidos para
las particulares circunstancias relativas a ese grupo (5).

Los articulos de la CDN recogen los derechos econdmicos, sociales, culturales,
civiles y politicos de todos los nifios. Su aplicacion es primordialmente
obligacion de los gobiernos. Sin embargo, define también las obligaciones y
responsabilidades de otros agentes como los padres, profesores,
profesionales de la salud, investigadores y los propios nifos y niflas (6).

Los 193 paises que la han ratificado tienen que rendir cuentas sobre su
cumplimiento al Comité de los Derechos del Nifio. El Comité es un érgano de
expertos independientes que supervisa la aplicacion de la CDN y sus
protocolos por los Estados que se han adherido a los mismos.

2. La Convenciodn y las nuevas tecnologias

La Convencidon no podia de forma alguna anticipar el impacto que Internet y
las conocidas como “nuevas tecnologias” o TICs tendrian en la vida de las
familias y particularmente de los nifios, nifas y adolescentes de todo el
mundo.

Desde que Internet dejo de ser un privilegio del entorno universitario
norteamericano hemos vivido una evolucion imparable en la facilidad y
disponibilidad de acceso a las nuevas tecnologias por parte de los
ciudadanos de todo el mundo. Hoy en dia no es inconcebible plantearse que
una nifia o niflo en Sevilla se comunique con frecuencia con otro/a en
Nairobi y charlen sobre sus intereses comunes como puede ser un equipo de
futbol o el medio ambiente.

Ademas, con el avance de la tecnologia en si, Internet dejé de estar
circunscrito Unicamente al ordenador familiar y pasé a ser de uso y
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disposicion personal de cada nifia/o a todas horas y en cualquier lugar a
través de los teléfonos moviles, consolas, tabletas y laptops. Eso hace que la
experiencia digital de los mas jovenes sea intima, privada y exclusiva. El peso
gue dichas tecnologias han adquirido en la rutina diaria de la nifiez y
adolescencia en pocos aios es muy notable.

Por otra parte, también debemos reconocer que los nifios, nifas y
adolescentes han sido y son grandes beneficiarios de todas las facilidades y
oportunidades que proporcionan las nuevas tecnologias, tales como la
facilidad de comunicacién, ocio, educacion, etc. Hoy en dia se reconoce, del
mismo modo, la desventaja que puede suponer a un nifio o nifa la falta de
acceso a las nuevas tecnologias. Incluso hay discusiones a nivel internacional
que defienden que el acceso a Internet y las nuevas tecnologias son
imprescindibles para el goce de derechos fundamentales como la libertad
de expresion y opinidon y que debe, no solamente ser fomentado, sino que
ademas nunca debe ser negado a los individuos (7). Sin embargo, al mismo
tiempo se puede argumentar que los Estados tienen la obligacién de
proteger a la nifez de los contenidos perjudiciales e ilegales que estan en
Internet, teniendo en cuenta el principio del interés superior de aquella, que
en efecto guia todos los articulos de la CDN.

3. Derechos relacionados con las Nuevas Tecnologias

La CDN recoge una serie de derechos que pueden dividirse en tres categorias
diferentes: derechos que aseguran las necesidades bdasicas, derechos que
aseguran la proteccion contra el dafo fisico y emocional y derechos de
participacion en decisiones que afectan a la vida del menor de edad.

En la tercera categoria tenemos algunos de los derechos que pueden
presentar retos de diferentes grados en relacion al avance de Internet y las
nuevas tecnologias, y su incorporacion en la vida diaria de las familias y
principalmente de las/os nifias/os. Esos derechos incluyen el derecho a la
libertad de expresion (art.13), el derecho a la libertad de asociacién (art.15),
el derecho al acceso a una informaciéon adecuada (art.17) y el derecho al
esparcimiento, juegos y actividades culturales (art. 31).

Por otra parte, también esta el articulo 16 que describe el derecho a la
proteccioén de la vida privada y que hoy en dia con la evolucién en el uso de
las TICs por parte de las y los mas jévenes ha obtenido especial relevancia.

En relacion a esos derechos y su reflejo en las nuevas tecnologias, las y los
expertos se encuentran muchas veces enfrentados, ya que hay corrientes
que defienden la necesidad de proteccion a la infancia por parte del Estado
a través de normas reguladoras que exijan de las empresas del entorno de
las TICs medidas efectivas para la proteccion de la infancia. Otros en cambio
sostienen que la regulacion puede llegar a restringir los derechos
fundamentales tanto de adultos como de nifias/os y adolescentes.

Lo que si estd claro es que la propia CDN reconoce que “el nifio, por su falta
de madurez fisica y mental, necesita cuidados especiales”. Por eso enumera
una serie de situaciones de las cuales se les debe proteger. Entre ellas el
articulo 34 establece que los niflos y nifRas deben estar protegidos de la
explotacién y los abusos sexuales, incluyendo la prostitucion y su utilizacion
en practicas pornogréficas. De hecho, se ha firmado vy ratificado un
protocolo facultativo relativo a la venta de nifios, la prostitucién infantil y la
utilizacion de niflas/os en la pornografia. Eso es de maxima relevancia en
relacion a la presencia de la infancia y adolescencia en la sociedad de la
informacion, ya que vemos que son muchas/os las/os sometidos a abusos
sexuales, con sus imdgenes distribuidas a través de Internet.
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En el siguiente apartado vamos a analizar las oportunidades que ofrecen las
nuevas tecnologias para que las nuevas generaciones ejerzan de forma
efectiva los derechos incluidos en la CDN, asi como algunos mitos en torno
al acceso a dichas herramientas.

4. Oportunidades

Las nuevas tecnologias han facilitado de modo considerable el acceso y
desarrollo de muchos de los derechos enumerados en la CDN,
principalmente los derechos relacionados con la libertad de expresion y
asociacion, informacién adecuada y juegos y actividades culturales. Las
nuevas tecnologias aportan a la vida infantil y juvenil una serie de
oportunidades que pueden clasificarse en cuatro categorias distintas:
educacion, aprendizaje vy alfabetizacidn digital; participacion y compromiso
civico; creatividad y libre expresion; e identidad y conexidn social
(Livingstone y Haddon, 2009).

Sin embargo, no todos acceden a Internet de la misma forma ni disfrutan de
todas las posibilidades que ofrecen las diferentes herramientas disponibles.
El mero hecho de tener acceso a Internet no hace que un nifo o nifa esté
ejerciendo su libertad de expresion o su derecho a la informacion adecuada
y al ocio de la mejor forma posible. La idea de que todos los menores de
edad, al ser nativos digitales, son usuarios expertos de las diferentes
tecnologias es un mito muy comun en la sociedad.

El uso y acceso a esas nuevas oportunidades depende de muchos factores,
entre ellos la edad. Livingstone y Helper (2007) han propuesto una
secuencia continua para clasificar la inclusion digital con diferentes
gradaciones que van desde la no utilizacion de las TICs, el uso menos
frecuente hasta el uso mas frecuente. Sugieren que la experiencia online es
un proceso que se puede dividir en etapas con diferencias sistematicas entre
los que se benefician de mas oportunidades y de los que se benefician de
menos oportunidades.

Segun esa clasificacion, en la primera etapa, los/as niflos/as utilizan Internet
principalmente para la busqueda de informacion, por ejemplo para la
escuela. En la segunda etapa afiaden juegos en linea y el correo electrdnico.
En la tercera comienzan a usar Internet para objetivos tales como la
mensajeria instantanea y la descarga de musica y diferentes tipos de
contenidos. La Ultima etapa incluye una diversidad de usos adicionales
incluyendo actividades interactivas y creativas.

De este modo, podemos ver que, segun la literatura cientifica, el principal
uso gue se hace por parte de los mas jovenes de una herramienta como
Internet esta relacionado con la busqueda de informacion, lo que estaria a su
vez conectado con el articulo 17 de la CDN, el acceso a una informacién
adecuada. En las escuelas se fomenta el uso de Internet y las nuevas
tecnologias para obtener informacion y preparar trabajos y documentos. No
obstante, en muchas ocasiones no se les explica a los mas jovenes que en
Internet no todo lo que se dice es verdad, ni todo lo que se ve es real, ni se
les da una formacidn especifica sobre cdmo buscar y encontrar informacion
fehaciente. Por eso, para que puedan ejercer su derecho a una informacion
adecuada y completa, es necesario inculcarles un espiritu critico respecto a
lo que ven o les dicen por Internet, y que se acostumbren a verificar sus
fuentes de informacion (8).

Los usuarios que se incorporan a la segunda y tercera etapa, afadiendo a su
experiencia con las nuevas tecnologias los juegos en linea, el correo
electrdnico, la mensajeria instantdnea, la descarga de musica y de otros
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tipos de contenido, estan utilizando las TICs tanto para comunicarse y
muchas veces para asociarse, reunirse, etc. (Art. 15) como para ocio y
tiempo libre (Art. 31).

No obstante, seguin los expertos, son muy pocos todavia las y los jovenes
que utilizan las nuevas tecnologias en la cuarta etapa, haciendo un uso
mucho mas creativo e interactivo de ellas. Esos son de los que se puede
decir que ejercen su derecho a la libertad de expresion (Art.13) a través de
las TICs.

Segun Sonia Livingstone, en una entrevista al DML Central (9), muchos
niflos/a y jovenes no estan siendo creativos. Descargan pero no suben
contenidos de YouTube, consumen productos en la web, pero no dejan
comentarios. Ciertamente no publican blogs. Eso quiere decir que, aungue la
juventud pueda conocer las TICs en sus diferentes niveles, en su gran
mayoria no estdn sacando el provecho que podrian de ellas para ejercer su
derecho a la libertad de expresion.

Guillermo Canovas, Presidente del Centro de Seguridad en Internet de la
Comision Europea en Espafia - PROTEGELES (10), llama a ese fendmeno “La
verdadera BRECHA DIGITAL (11)”. Esta es, segun Canovas, la que se
impondra cada dia de forma méas evidente, la que no cesa de crecer, la que
separa a los “consumidores digitales” de los “productores digitales”.
Independientemente de la edad, o de las posibilidades econdmicas dentro
de un mismo pais, encontramos cada dia a personas que manejan internet
de forma productiva y creativa, generando contenidos, generando opinién,
transmitiendo ideas, creando nuevas propuestas y espacios, etc. Y vemos al
mismo tiempo cdmo crece la enorme masa de personas que sélo “consumen
internet” (12). Esto es clave en el marco del emprendimiento y la innovaciéon
social.

Por eso necesitamos politicas publicas de promocidn a la alfabetizacion
digital no solo dirigidas a los nifios, nifias y jovenes, sino también a los
adultos. Las iniciativas de banda ancha e Internet para todos son esenciales,
ya gue si no se tiene acceso a la tecnologia no se puede disfrutar de sus
innumerables posibilidades y ventajas. No obstante, siempre deben venir
acompafadas de una politica eficaz de alfabetizacion digital. Solamente de
este modo, el mercado funcionard de forma efectiva, con consumidores
debidamente informados y capaces de tomar decisiones adecuadas.

Segun Canovas, la educacion hoy en dia debe buscar formar a nifios y niflas
en la “actividad”, en la “creatividad”, en la “generacién” de contenidos e
ideas. Para eso, las nuevas tecnologias son un importante aliado, ya que
facilitan el territorio con la gran variedad de herramientas disponibles para la
comunicacion y la ensefanza. “La educacion tradicional sera un fracaso si
solo utiliza las TICs para reproducir las mismas formas y contenidos
simplemente en un formato digital. Si sélo convierte las paginas de los libros
de texto en pdfs, o si sélo se utilizan para acompaRfar las clases con una
presentacion en PowerPoint” (13).

5. Alfabetizacion mediatica digital

Con todo eso en mente, vemos que la alfabetizacion medidtica digital es
esencial para que la juventud pueda ejercer sus derechos en un mundo
digitalizado. El uso que hace un nifio/a o joven de las nuevas tecnologias y el
provecho que saca de todas las herramientas a las cuales tiene acceso,
dependen mucho de su nivel de alfabetizacion mediatica digital.

Teniendo en cuenta que para las nuevas generaciones no hay distincion
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entre el mundo real y el mundo virtual, uno es parte del otro, la red es una
continuacion del mundo real (Busquet y Uribe, 2006); existe una gran
necesidad, incluso en los paises mas desarrollados, de promover la
“alfabetizacion mediatica” (14) (en el contexto de alfabetizacion digital o en
el ambiente digital) para los mas jovenes y también para los adultos que
tratan con niflos y nifas, a fin de que posean las herramientas criticas y
conceptuales necesarias para poder enfrentarse a la cultura consumistica de
medios que les rodea. El poder enfrentarse y participar de esa cultura con el
bagaje necesario reduce la necesidad de intervenciones de tipo
“paternalistas”.

Sin embargo, alcanzar dicha “alfabetizacion digital” es una tarea ardua para
todos los involucrados en la educacion de los mas jovenes, desde el Estado,
hasta los padres y los centros escolares. Segun Bazalgette (1989) y
Buckingham (2007), la finalidad de la alfabetizacion digital es garantizar que
los jovenes puedan entender y participar en los medios de comunicaciéon y
de este modo asegurar sus derechos democraticos (15).

Desafortunadamente se ha visto que el debate sobre la promocion de la
alfabetizacidn mediatica en el contexto digital ha sido relegado por los
debates sobre el acceso universal a Internet vy la inclusidn social en la
sociedad de la informacion. La alfabetizacion digital va mucho mas alla del
acceso a la tecnologia y de conocimientos técnicos. Implica poseer las
habilidades necesarias para crear, producir y distribuir contenido y
comunicaciones, y que dichas habilidades ayuden a los que las poseen,
principalmente a los mas jovenes, a manejar diferentes riesgos asociados a
las herramientas, como puede ser el posible acceso a contenidos
perjudiciales.

Promover la alfabetizacion medidtica en la escuela es sin duda lo mas
democratico. Sin embargo, para que ese tipo de politica de educacion digital
sea efectiva, deberia, segun Brian O’Neil e Ingunn Hagen (2009), estar
basada en las experiencias reales de las y los niflos, sus necesidades y
deseos, y estar informada por el conocimiento derivado de investigaciones,
sobre como la juventud utiliza las TICs e Internet. Del mismo modo, deberia
estar informada por perspectivas socioldgicas relevantes sobre el uso de los
medios e Internet, y también por un entendimiento ético y juridico sobre el
ambiente de las nuevas comunicaciones. El problema con el planteamiento
anterior es la falta de recursos en la actual situaciéon econdémica mundial.

Sin embargo, no se debe perder de vista que la educacioén digital promueve
el desarrollo de habilidades que van mucho mas alla del conocimiento que la
juventud pueden adquirir en un aula tradicional ya que les proporciona
herramientas para que puedan efectivamente disfrutar de sus derechos y
libertades, principalmente la libertad de expresion, la asociacion y el acceso
a informacion, derechos enumerados en la CDN. Asimismo, la correcta
alfabetizacion digital ayuda a prevenir muchos de los riesgos relacionados
con el uso o mal uso de las herramientas TICs.

6. Riesgos

Ademas del impacto positivo y oportunidades que se puedan dar con el uso
de las diferentes herramientas TICs por parte de la juventud, es innegable
gue también albergan riesgos y pueden provocar en ella dafios graves. En
relacion a este tema, es claro que no debemos adoptar una posicidon que
refleje una preocupacion excesiva ni fomentar un ambiente de panico moral.
Sin embargo es importante conocer y abordar las posibles situaciones de
riesgo para, de este modo, estar preparado para fomentar la prevencion.
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Del mismo modo, es importante reconocer la necesidad de involucrar a los
diferentes agentes sociales (industria, gobiernos, familias, centros
educativos, organizaciones no gubernamentales, etc.) y hacer que cada uno
acepte que tienen una parcela de responsabilidad en la promocion de un uso
seguro y responsable de las nuevas tecnologias por parte de los mas
jovenes, del fomento de la ciudadania y la alfabetizacion digitales.

El abordar esos riesgos en las familias, en los centros educativos, en
campanfnas mediaticas, etc. facilitard que la juventud utilice las nuevas
tecnologias de manera que pueda ejercer mejor sus derechos.

Los siguientes apartados haran una aproximacion a los riesgos relativos a los
posibles contenidos perjudiciales a los niflos y nifias a los que se pueden
acceder desde las TICs y ofrecerdn buenas practicas relacionadas con su
prevencion. Los contenidos perjudiciales, principalmente los nocivos, son de
muy facil acceso en la red. La exposicidon a esos contenidos y el participar
como victimas en los delitos relacionados puede restringir el desarrollo de la
nifez y sus derechos basicos en el mundo digital.

7. Contenido

Dejando de lado las posibles diferencias culturales y geograficas en cuanto a
las normas sociales y legales que puedan contribuir a la falta de consenso a
la hora de definir "comportamiento y contenido inapropiados”, sabemos que
al utilizar las nuevas tecnologias y principalmente Internet, los mas jovenes
pueden estar expuestos a muchos tipos de materiales que pueden ser
perjudiciales para su desarrollo y formacion. Cuando hablamos de esos
contenidos no solamente hablamos de pornografia: estan también los
contenidos de violencia extrema, las paginas que promueven la anorexia y la
bulimia como estilos de vida, las paginas de autolesion, paginas de apuestas,
las paginas racistas, la pornografia infantil, etc. De ahi que se pueda hacer
una distinciéon entre los contenidos que son ilegales o delictivos, como
puede ser la pornografia infantil, o imagenes de abusos sexuales a nifos, y
los contenidos que no son ilegales pero que al exponerse a ellos los jovenes
pueden salir perjudicados.

7.1. Contenido nocivo

Hoy en dia parece haber mucho mas interés medidtico en los riesgos
relacionados con el posible contacto con personas extraflas que un nifio o
una nifla pueda tener al utilizar Internet y las nuevas tecnologias. Se han
dejado asi de lado los riesgos relacionados con los contenidos nocivos y
perjudiciales. Sin embargo, el acceso a ese tipo de material es mucho mas
comun que cualquier otro riesgo relacionado con el uso de las TICs.

En Europa, cuatro de cada diez adolescentes dicen haber accedido a
contenidos pornograficos o violentos cuando no lo buscaban (Hasebrink et
al, 2009). En Espafia, una encuesta nacional representativa realizada entre
2.077 adolescentes en el 2014 destaca que el 48.5% de los entrevistados han
entrado en paginas con contenidos de gran intensidad sexual, de forma no
intencionada (16). Ademas, estudios realizados en Espafia han constatado
que el 21.7% de adolescentes busca activamente paginas con un contenido
sexual explicito, un 5.7% lo hace con mucha frecuencia y el resto, en
ocasiones o rara vez (17).

Los estudios cientificos ponen de manifiesto que el contenido sexual
transmitido en contextos como el pornografico puede perjudicar el
desarrollo de los niflos y niAas, y algunas veces incluso llevarles a buscar el
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contacto personal con extraios potencialmente peligrosos. Ademas, el
acceso a contenidos violentos puede causar dafo, ansiedad y/o actitudes
agresivas dirigidas a otros nifios (Wold et al, 2009). De este modo, se ve que
el acceso continuo a contenidos inapropiados puede facilitar en los mas
jovenes la adopcidn de otro tipo de conductas de riesgo, incluso mas
peligrosas.

Todo esto ha llevado a que en paises como el Reino Unido el Gobierno tome
cartas en el asunto. Una iniciativa promovida por el Primer Ministro David
Cameron ha hecho que los proveedores de Internet y conexiones
inaldmbricas acordaran poner filtros para el contenido adulto en teléfonos,
redes publicas inaldmbricas y ordenadores conectados en hogares.

Asi, a partir de enero del 2014 ha empezado a funcionar en todo Reino
Unido el filtrado de material pornografico por parte de los proveedores de
Internet. Hoy en dia, una persona que contrate servicios de Internet a un
proveedor en el Reino Unido debe pedir especificamente que se apague el
filtro en su conexidn para que pueda acceder a contenido para adultos (18).

Es importante resaltar que el plan de Cameron no ha necesitado ningun tipo
de acciones por parte del Parlamento, ya que los proveedores de servicio de
Internet y otras compafias web han decidido participar de forma voluntaria.
Ademas, empresas como Google han adoptado medidas para bloquear los
resultados de términos utilizados para buscar imagenes de abusos contra
menores de edad.

Cameron ha repetido en muchas ocasiones que su intencién con esas
medidas no es la de generar panico, sino que lo hace como padre y politico
con el fin de proteger la inocencia de la infancia de su pais (19). Aungue en
el Reino Unido esas iniciativas se han llevado a cabo sin necesidad de
legislacion y han recibido muchas criticas por parte de activistas en pro de la
libertad de expresion, lo cierto es que habria que promover iniciativas
similares a nivel internacional en otros paises, también en otros que forman
parte de la Unién Europea. Las empresas multinacionales que ya estan
procediendo de esa forma en el Reino Unido podrian adoptar las mismas
medidas como politica propia de actuacion en los diferentes mercados en
los cuales estan presentes.

Por otra parte, es importante mencionar otra experiencia de autoregulacion
gue ha tenido éxito en Espafa relativa al fendmeno de las paginas que
promueven la anorexia y la bulimia como estilos de vida aceptables en la
sociedad de hoy en dia. Dichas paginas en su gran mayoria son creadas por
las propias nifias y nifos que padecen ese tipo de desdrdenes alimenticios y
tienen como finalidad captar mas adeptos a ese estilo de vida que
defienden. Las paginas ofrecen recetas imposibles de cémo perder peso de
forma radical, consejos sobre como engafar a los padres, concursos de kilos,
etc. Segln la encuesta realizada a jovenes espafioles mencionada
anteriormente, el 23.8% de los jovenes (especialmente las adolescentes)
encuestados accedieron a contenidos que ensalzan la anorexia o bulimia.

En Espafa, aunque las paginas pro-ana y pro-mia (tal y como son
conocidas) no son ilegales, se ha conseguido un avance muy importante a
través de la autoregulacion de la industria de Internet. Gracias a acuerdos
con los principales proveedores de servicios de Internet, como Yahoo!,
Microsoft y Telefonica, la asociacion PROTEGELES ha logrado que se cierren
mas de 500 paginas de este estilo en los Ultimos afos. En la mayoria de
casos, sin orden judicial. Al cerrar ese tipo de paginas se manda un mensaje
claro de que ese tipo de material no es bueno y debe ser eliminado. Eso se
ha dado, como se ha mencionado, a través de un acuerdo entre una

REVISTA DE ESTUDIOS DE JUVENTUD - Marzo 15 | n2 107



(20)
http://sociedad.elpais.com/so
ciedad/2009/04/04/actualida
d/1238796001_850215.html

@n
http://www.unicef.org/spanish
/specialsession/documentatio
n/documents/op_se_sp.pdf

(22)
http://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX:
32011LO093

organizacién no-gubernamental y las empresas del sector, sin que el
Gobierno espafol en ningin momento haya expresado su preocupacion por
ese tipo de paginas.

En Francia, sin embargo, han ido mas alla. El parlamento francés aprobd en
el 2008 una ley por la que el autor de una de estas webs podria arriesgarse
a tres afos de carcel y una multa de hasta 30.000 euros (20).

7.2. Contenido ilegal

Cuando se habla de contenidos ilegales o delictivos en Internet se incluyen
diferentes tipos de material que pueden ser ilegales en una jurisdiccién o
en otra. Sin embargo, enfocaremos nuestra atencion en el tema de la
pornografia infantil y la produccion y comercializacion de imagenes y
videos de abusos sexuales a menores, ya que atenta claramente contra los
Articulos 19 y 34 de la CDN y también directamente contra el Protocolo
Facultativo de la Convencion relativo a la venta de nifos, la prostitucion
infantil y la utilizacion de niflos en la pornografia. Dicho Protocolo sirve de
complemento a la Convencion al exigir a los Estados una serie de
requisitos precisos para poner fin a la explotacion y el abuso sexuales de la
infancia (21).

Ademads, el tema de la pornografia infantil es tan relevante que el Parlamento
Europeo y el Consejo de Europa adoptaron en el 2011 la Directiva
2011/92/UE del Parlamento Europeo y del Consejo del 13 de diciembre de
2011 relativa a la lucha contra los abusos sexuales y la explotacion sexual de
los menores y la pornografia infantil y por la que se sustituye la Decision
marco 2004/68/JAI del Consejo. La Directiva surgid, segun su apartado 6 ya
que “los delitos graves como la explotacion sexual de los menores y la
pornografia infantil exigen la adopcion de un enfoque comun que abarque la
accion judicial contra los delincuentes, la proteccion de los menores,
victimas y la prevencion del fendmeno. El interés superior del menor debe
ser la consideracion primordial a la hora de poner en practica las medidas
para combatir estos delitos con arreglo a la Carta de los Derechos
Fundamentales de la Union Europea y la Convencion de las Naciones Unidas
sobre los Derechos del Nifio (22).”

La CDN reconoce claramente que los niflos necesitan una proteccion
especial frente a diferentes situaciones debido a su inmadurez fisica y
mental. Los abusos sexuales y la pornografia infantil se incluyen claramente
entre esas situaciones.

La Directiva define en su articulo 2(c) la pornografia infantil como:

i todo material que represente de manera visual a un menor participando en
una conducta sexualmente explicita real o simulada,

ii toda representacion de los érganos sexuales de un menor con fines
principalmente sexuales,

iii todo material que represente de forma visual a una persona que parezca
ser un menor participando en una conducta sexualmente explicita real o
simulada o cualquier representacion de los érganos sexuales de una
persona que parezca ser un menor, con fines principalmente sexuales, o

iv imagenes realistas de un menor participando en una conducta
sexualmente explicita o imagenes realistas de los érganos sexuales de un
menor, con fines principalmente sexuales;

El tener una definicién comun de lo que es la pornografia infantil para todos
los paises europeos es un avance muy importante. Ademas la definiciéon es
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muy amplia ya que incluye material con “personas que parezcan ser un
menor” e “imagenes realistas de un menor”. Eso facilita en gran medida el
trabajo de las fuerzas y cuerpos de seguridad, los fiscales y jueces ya que no
existe la necesidad de probar que la persona que estd en las imdgenes es
realmente menor de 18 afios.

Cuando hablamos de pornografia infantil nunca nos podemos olvidar de los
nifos victimas de ese delito. Segun el ICMEC (International Center for
Missing and Exploited Children) la vida de los nifos explotados mediante la
pornografia infantil queda afectada para siempre, no solo como
consecuencia de los abusos sufridos, sino porgue ademas, aun cuando el
abuso ha cesado, queda un registro permanente de esa explotacion que
muchas veces ha sido difundido a través de medios tecnoldgicos y su
eliminacion es sencillamente imposible. Estas imdgenes documentadas
sirven para que los abusadores “revivan” sus fantasias sexuales (23).

Las imagenes de los nifos sufriendo todo tipo de abusos sexuales son
comercializadas e intercambiadas a través de Internet. Los peddfilos que
hacen accesibles imdgenes suyas abusando de nifios y nifas van
adquiriendo cada vez mas estatus en el grupo. Cuando estas imagenes
llegan al ciberespacio, ya no pueden ser recuperadas y pueden seguir
circulando para siempre. De este modo, el niflo o la nifa se convierte en una
victima eterna, ya que las imagenes pueden ser vistas una y otra vez. Esa
impotencia en relacion a la eliminacién de las imagenes y el hecho de no
saber cudntas personas y quienes han podido acceder a ellas genera gran
inseguridad y secuelas incalculables en las victimas.

Segun el ICMEC, la pornografia infantil es un problema multijurisdiccional al
que se debe aplicar un enfoque global. Seria necesario un enfoque
legislativo internacional a través de la adopcion de una legislacion uniforme.
El modelo actual, con diferentes tipos de legislacion y posturas
gubernamentales referentes al abuso sexual y la explotacion sexual infantil,
debilita la lucha contra ese delito al mismo tiempo que facilitan el accionar
de los abusadores ya que les permite localizar lugares idoneos distintos para
el abuso sexual infantil.

Cumplir con los estdndares legales internacionales, tales como la Directiva
Europea y el Protocolo Facultativo, es un primer paso a la hora de tratar
estas problematicas. Dicho paso debe ser seguido por la creacién de
legislacion nacional oportuna e iniciativas gubernamentales pertinentes para
combatir la pornografia infantil con efectividad.

En este punto podemos volver a la iniciativa de Cameron para el Reino
Unido. El Primer Ministro y su plan han recibido muchas criticas de
diferentes sectores de la sociedad. Muchos alegan que luchar contra internet
y sus contenidos es muy dificil y quienes quieren consumir o divulgar
material ilegal -como la pornografia infantil- suelen arreglarselas para
hacerlo. Sin embargo, es muy importante que un pais, tan importante en el
panorama internacional como es el Reino Unido, asuma una postura clara y
tajante contra los abusos sexuales a los nifios y nifias y su difusion por
Internet. El abuso sexual a los menores es una realidad y una de las mayores
lacras de nuestra sociedad. Se da en todos los dmbitos sociales y culturales
e Internet ha facilitado tremendamente la distribucion, comercializacion y
accesibilidad a ese tipo de material. Del mismmo modo, ha facilitado la
comunicacion entre los consumidores de pornografia infantil, lo que muchas
veces sirve para legitimar sus acciones ya gque entran en contacto con
personas que tienen los mismos “gustos” y “necesidades” y asi dejan de
sentirse “excluidos” por la sociedad.
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Segun la ultima edicién de la
encuesta del Instituto
Nacional de Estadistica (INE)
Encuesta sobre Equipamiento
y Uso de Tecnologias de la
Informacién y Comunicacién
en los hogares 2014, el 80,4%
del los usuarios de Internet
encuestados han utilizado
algun tipo de software o
herramienta de seguridad
informatica en los ultimos 12
meses.

Por todo ello, se puede decir que el Gobierno del Reino Unido ha dado un
paso muy importante para promover los derechos de la nifiez en el mundo
digital asi como la ciudadania digital, no solamente entre sus ciudadanos sino
también entre las empresas del sector de las TICs que actuan en su territorio.

Otra iniciativa importante a nivel internacional fue la creacién y la promocion
de lineas de denuncia (hotlines) contra la pornografia infantil en Internet por
toda Europa a través del Safer Internet Programme de la Comision Europea
(24), hoy Connecting Europe Facility (CEF). Ademas, el Safer Internet
Programme financié y mantuvo a lo largo de afos la creacion de INHOPE
(International Hotline Providers) (25), una red internacional de hotlines que
trabajan de forma coordinada para eliminar la pornografia infantil en
Internet. Hoy en dia, INHOPE cuenta con 51 hotlines en 45 paises diferentes
que, por politicas de austeridad aplicadas a nivel comunitario, experimentan
serias dificultades para asegurar su continuidad.

El trabajo de las hotlines es fundamental y muy necesario y por €so
gobiernos nacionales y regionales asi como la industria de Internet deberian
tomar el relevo a la Comision Europea y seguir financiando las
organizaciones que llevan afos trabajando de forma profesional para
erradicar actividades criminales como la pedofilia en la Red. Es necesario
contar con organizaciones en cada pais que conozcan la legislacion nacional
y trabajen en consonancia y colaboraciéon con las fuerzas y cuerpos de
seguridad de su pais, a la vez que operan de forma coordinada con la red
internacional INHOPE para facilitar la eliminacion inmediata de los
contenidos ilegales de la Red y asi evitar la re-victimizacion de los nifios y
nifias victimas de abusos sexuales.

8. Conclusiones

Esta claro que la proteccion de la navegacion y el acceso a las nuevas
tecnologias por parte de nifas, ninos y adolescentes continla siendo un
desafio. Primero, porque para eso se depende de la propia tecnologia, esto
es, herramientas de filtrado y de proteccion que funcionen de forma
adecuada permitiendo una navegacion estable y sin sobrebloqueo. Es dificil
encontrar hoy en dia en Espafia un ordenador sin un antivirus instalado (26),
sin embargo la gran mayoria de los hogares con hijos e hijas menores de
edad no tienen instalados sistemas de proteccidn vy filtrado. A su vez,
aunqgue una familia cuide la navegacion de sus componentes, puede
encontrarse con que en la casa del amigo, del vecino, en la biblioteca publica
0 en el colegio, sus hijos e hijas pueden acceder a todo tipo de material sin
ningun tipo de sistema de proteccion.

A estos factores se agrega el hecho de que, aparentemente, el trabajo de
concienciacion de familias y centros educativos sobre la necesidad de
promover un uso mas seguro de las nuevas tecnologias desde el hogar no
estd teniendo mucho éxito, lo que se puede deber en gran parte a la brecha
digital generacional. Es la primera vez en la historia de la humanidad que la
infancia puede llegar a saber mas de un tema que sus padres. La juventud ha
nacido con la tecnologia, son nativos digitales, conocen y manejan las
herramientas muchas veces por mera intuicion. Para los adultos eso no
ocurre y muchas veces el tema puede transformarse en un tabu del entorno
familiar, por miedo a quedar en ridiculo y “perder la autoridad”.

Aungue los mas jovenes puedan manejar la tecnologia como verdaderos
expertos, en muchos casos no han desarrollado completamente el sentido
critico para reconocer riesgos y abordarlos de forma eficaz. Eso se adquiere
con el tiempo y por eso la intervencion y el apoyo de los adultos es
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extremadamente importante en la experiencia digital de las nuevas
generaciones.

Afortunadamente, vemos que dicha brecha se estd reduciendo en gran parte
por la incorporacién de los smartphones en nuestras vidas, y eso puede ser
muy beneficioso en un futuro cercano. Segun el informe de Telefdnica, “La
Sociedad de la Informacién 20137, el crecimiento de la telefonia movil ayuda
a reducir la brecha que hay entre economias avanzadas y emergentes, pero
también permite que un mayor niumero de adultos utilicen las nuevas
tecnologias de manera frecuente.

En conclusion, esta claro que todavia hay mucho que hacer en la sociedad para
que los nifos, nifas y adolescentes puedan ejercer de forma efectiva los
derechos que se enumeran en la Convencion sobre los Derechos de Nifo,
principalmente los que afectan su participacion en la sociedad de la
informacion. No existe una solucion unica para todos los conflictos y las
sugerencias practicas sencillas se han demostrado en muchos casos ineficaces.
De alli la importancia de promover iniciativas que involucren a diferentes
segmentos de la sociedad: todos tienen algo que decir y aportar para promover
un uso Mas seguro y responsable de las nuevas tecnologias por parte de la
juventud, favoreciendo el desarrollo de sus derechos vy la ciudadania digital.
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